Umowa powierzenia przetwarzania danych
(DPA)

1. Strony i role

1.1. Niniejsza Umowa powierzenia przetwarzania danych (,DPA”) stanowi integralng czes¢
Umowy o swiadczenie ustug PromptEye.

1.2. W zakresie, w jakim Klient wprowadza do Ustugi dane osobowe, strony przyjmujg, ze:

e Kilient dziata jako administrator danych osobowych w rozumieniu RODO,
e PromptEye dziata jako podmiot przetwarzajgcy (procesor).

1.3. W relacji do danych kontaktowych przedstawicieli Klienta, przetwarzanych w zwigzku z
zawarciem i wykonywaniem Umowy, PromptEye dziata jako administrator — na zasadach
okreslonych w Polityce prywatnosci.

2. Przedmiot, charakter i cel przetwarzania

2.1. Przedmiotem niniejszej DPA jest okreslenie zasad, na jakich PromptEye przetwarza dane
osobowe w imieniu Klienta w zwigzku ze swiadczeniem Ustugi.

2.2. Przetwarzanie obejmuje w szczegoélnosci:

e Dane wprowadzone przez Klienta: imie, nazwisko (jesli podane), e-mail stuzbowy, nazwa
i dane firmy,

e Dane biznesowe: prompty, nazwy marek Klienta, tresci analityczne oraz inne dane
wprowadzane do Ustugi przez Klienta, w zakresie, w jakim zawierajg dane osobowe.
Ustuga umozliwia Klientowi generowanie i pobieranie Raportéw wytgcznie w odniesieniu
do marek Klienta.

2.3. Charakter operacji przetwarzania obejmuje m.in.: gromadzenie, organizowanie,
przechowywanie, modyfikowanie, analizowanie, wykorzystywanie do generowania Raportow,
udostepnianie Klientowi, usuwanie i anonimizacje.

2.4. Celem przetwarzania jest $wiadczenie przez PromptEye Ustugi na rzecz Klienta, w tym
zapewnienie bezpieczenstwa oraz wsparcia technicznego, w zakresie niezbednym do
Swiadczenia Ustugi zgodnie z OWU.

2.5. Dane osobowe bedg przetwarzane wytgcznie na udokumentowane polecenie Klienta, chyba
ze obowigzek przetwarzania wynika z przepisow prawa Unii Europejskiej lub prawa panstwa
cztonkowskiego — wowczas PromptEye poinformuje Klienta o tym obowigzku przed
przetwarzaniem, o ile prawo na to pozwala.



3. Czas trwania przetwarzania

3.1. Dane osobowe sg przetwarzane przez PromptEye przez czas obowigzywania umowy zawartej
poprzez akceptacje OWU (,Umowa”) oraz przez dodatkowy okres niezbedny do:

realizacji obowigzkéw zwigzanych z usunieciem lub zwrotem danych oraz uptywu okresow
przechowywania kopii zapasowych, o ktérych mowa w pkt 3.2.

3.2. Co do zasady, Dane Klienta sg usuwane z systemow produkcyjnych PromptEye w ciggu 30
dni od zakonczenia Umowy, a kopie w systemach backupowych mogg by¢ przechowywane do 60
dni od daty usuniecia z systemow produkcyjnych.

4. Kategorie os6b, dane i podstawa przetwarzania

4.1. Ustuga nie jest przeznaczona do przetwarzania danych osobowych osoéb trzecich w duzej
skali (np. masowych danych klientéw korncowych). Raporty generowane w ramach Ustugi dotyczg
wytgcznie marek Klienta.

Kategorie osdb, ktérych dane mogg by¢ przetwarzane:

e pracownicy, wspotpracownicy i inni przedstawiciele Klienta,
e inne osoby, ktérych dane Klient wprowadza do Ustugi.

4.2. Kategorie danych:

e dane identyfikacyjne i kontaktowe (np. imie, nazwisko — o ile zawarte w adresie e-mail,
adres e-mail, dane firmy),

e dane zawarte w promptach, raportach i tresciach przekazywanych przez Klienta (w
zaleznosci od wykorzystania Ustugi przez Klienta mogg one zawiera¢ dane osobowe).

4.3. Klient oswiadcza, ze posiada odpowiednig podstawe prawng do przetwarzania danych
osobowych i ich powierzenia PromptEye, zgodnie z RODO.

5. Obowigzki PromptEye jako procesora
5.1. PromptEye zobowigzuje sie:

przetwarza¢ dane osobowe wytgcznie na udokumentowane polecenie Klienta,

zapewnic¢, ze osoby upowaznione do przetwarzania danych osobowych zobowigzaty sie
do zachowania tajemnicy lub sg objete odpowiednim ustawowym obowigzkiem
zachowania tajemnicy,

wdrozy¢ odpowiednie $rodki techniczne i organizacyjne zgodnie z art. 32 RODO,
wspierac Klienta w realizacji obowigzkéw wobec osob, ktérych dane dotycza, w zakresie
okreslonym w pkt 7,



wspiera¢ Klienta w spetnianiu obowigzkéw wynikajagcych z art. 32-36 RODO
(bezpieczenstwo, zgtaszanie naruszen, DPIA, konsultacje z organem), w rozsgdnym
zakresie i z uwzglednieniem charakteru przetwarzania i informacji dostepnych PromptEye,
po zakonczeniu Swiadczenia ustug przetwarzania, w zaleznosci od wyboru Klienta, usungé
lub zwréci¢c mu wszystkie dane osobowe oraz usungé ich kopie, z zastrzezeniem
obowigzkdéw wynikajgcych z prawa,

udostepni¢ Klientowi wszelkie informacje niezbedne do wykazania spetnienia obowigzkow
okreslonych w niniejszej DPA i w art. 28 RODO.

6. Srodki bezpieczenstwa

6.1. PromptEye wdraza i utrzymuje srodki techniczne i organizacyjne zapewniajgce stopien
bezpieczenstwa odpowiadajgcy ryzyku, obejmujgce co najmniej:

szyfrowanie danych osobowych w tranzycie (TLS) i w spoczynku,

kontrole dostepu opartg na rolach (RBAC),

wymog stosowania silnych haset i mozliwos¢ aktywacji uwierzytelniania
wielosktadnikowego (MFA),

kopie zapasowe i procedury odtwarzania po awarii,

monitoring i logowanie zdarzen istotnych dla bezpieczenstwa,

kontrole dostepu do infrastruktury (sieci, serwerownie, srodowiska chmurowe),

regularne aktualizacje oprogramowania i zaleznosci.

6.2. Szczegotowy opis aktualnych srodkow bezpieczenstwa moze by¢ udostepniany Klientowi w
osobnym dokumencie lub na stronie PromptEye.

7. Prawa o0so6b, ktorych dane dotyczag

7.1. Majgc na uwadze charakter przetwarzania, PromptEye, w miare mozliwosci technicznych i
organizacyjnych, pomaga Klientowi w wykonywaniu obowigzku odpowiadania na zgdania osob,
ktérych dane dotyczg, dotyczgce w szczegdlnosci:

dostepu do danych,

sprostowania,

usuniecia (,prawo do bycia zapomnianym?”),

ograniczenia przetwarzania,

przenoszenia danych,

sprzeciwu,

praw zwigzanych z profilowaniem i zautomatyzowanym podejmowaniem decyzji.

7.2. W przypadku otrzymania przez PromptEye zgdania dotyczgcego danych przetwarzanych w
imieniu Klienta, PromptEye, o ile bedzie w stanie zidentyfikowa¢ administratora, ktérego zadanie
dotyczy, niezwiocznie przekaze to zgdanie Klientowi, chyba ze odrebne przepisy prawa nakazujg
PromptEye samodzielng odpowiedz.



7.3. Wsparcie PromptEye w realizacji praw osoéb, ktérych dane dotycza, jest realizowane bez
dodatkowych optat po stronie Klienta.

8. Podprzetwarzajgcy (subprocesorzy)

8.1. Klient udziela PromptEye ogodlnej zgody na korzystanie z podprzetwarzajgcych w celu
Swiadczenia Ustugi. Aktualna lista kluczowych subprocesorow obejmuje w szczegolnosci
dostawcow modeli sztucznej inteligencji (LLM) oraz infrastruktury chmurowej i narzedzi, takich jak
m.in. dostawcy modeli jezykowych (np. OpenAl — modele GPT, dostawcy warstw agregujgcych
odpowiedzi typu Al Overview) oraz dostawcy infrastruktury i narzedzi wspierajgcych swiadczenie
Ustugi (np. dostawcy chmury, ustug bazodanowych, narzedzi komunikacyjnych). Lista
subprocesorow moze ulega¢ zmianie i obejmuje takze innych dostawcéw modeli Al i infrastruktury
wykorzystywanych w ramach Ustugi, zgodnie z procedurg powiadamiania okreslong w pkt 8.3.

8.2. PromptEye zapewnia, ze kazdy subprocesor jest zwigzany umowg, ktéra naktada na niego
obowigzki nie mniej rygorystyczne niz wynikajace z niniejszej DPA, w szczegdlnosci w zakresie
bezpieczenstwa i poufnosci.

8.3. PromptEye poinformuje Klienta (np. poprzez strone internetowg lub e-mail) o dodaniu,
zastgpieniu lub usunieciu subprocesora. Klient moze zgtosi¢ uzasadniony sprzeciw wobec
powierzenia danych konkretnemu subprocesorowi w rozsgdnym terminie od otrzymania informacji.

8.4. W przypadku skutecznego sprzeciwu strony podejmg w dobrej wierze negocjacje w celu
znalezienia rozwigzania (np. wytgczenie okreslonej funkcjonalnosci, alternatywny subprocesor).
Jezeli nie bedzie to mozliwe, Klient moze wypowiedzie¢ Umowe w czesci dotyczacej
funkcjonalnosci zaleznych od danego subprocesora, a w braku takiej mozliwosci — catg Umowe
ze skutkiem na koniec biezgcego okresu rozliczeniowego.

9. Transfery danych poza EOG

9.1. Dane osobowe mogg by¢ przekazywane do panstw trzecich (poza Europejski Obszar
Gospodarczy, ,EOG”), w szczegdlnosci do Standw Zjednoczonych, w zwigzku z korzystaniem z
ustug subprocesorow takich jak dostawcy modeli LLM i infrastruktury (np. OpenAl, dostawcy
warstw agregujgcych odpowiedzi typu Al Overview, dostawcy chmury).

9.2. W takim przypadku PromptEye zapewni, ze przekazywanie danych bedzie odbywato sie z
zastosowaniem odpowiednich zabezpieczen prawnych, zgodnie z rozdziatem V RODO, w
szczegolnosci poprzez:

e zawarcie standardowych klauzul umownych (SCC) przyjetych przez Komisje Europejska,
oraz/lub

e Kkorzystanie z dostawcow uczestniczacych w EU-US Data Privacy Framework (DPF), jezeli
ma to zastosowanie.

9.3. Aktualny wykaz panstw trzecich, do ktorych przekazywane sg dane osobowe, wraz ze
wskazaniem subprocesora i podstawy transferu, PromptEye udostepnia na swojej stronie



internetowej i aktualizuje zgodnie z procedurg powiadamiania okreslong w pkt 8.3. Na dzien
zawarcia Umowy dane przekazywane sg wylgcznie do Stanéw Zjednoczonych.

9.4. Na Zzadanie Klienta PromptEye moze udostepni¢ ogdlng informacje o stosowanych
zabezpieczeniach transferu (bez ujawniania tresci, ktdre stanowig tajemnice przedsiebiorstwa lub
objete sg NDA).

10. Zgtaszanie naruszen ochrony danych

10.1. PromptEye bez zbednej zwtoki poinformuje Klienta o stwierdzonym naruszeniu ochrony
danych osobowych, ktére dotyczy danych przetwarzanych na rzecz Klienta.

10.2. Komunikat bedzie zawierat — w miare dostepnosci — informacje wymagane przez art. 33 ust.
3 RODO, w szczegoélnosci:

opis charakteru naruszenia,

kategorie i przyblizong liczbe osdb, ktérych dane dotycza,
kategorie i przyblizong liczbe rekordéw danych,

opis mozliwych konsekwenciji naruszenia,

opis zastosowanych lub proponowanych $rodkéw zaradczych.

10.3. PromptEye bedzie wspotpracowac z Klientem przy spetnianiu obowigzkéw wobec organu
nadzorczego i 0séb, ktérych dane dotyczg, w rozsgdnym zakresie, biorgc pod uwage charakter
naruszenia i odpowiednie obowigzki prawne stron.

11. Audyty i inspekcje

11.1. Na zadanie Klienta PromptEye udostepni informacje niezbedne do wykazania
przestrzegania niniejszej DPA i art. 28 RODO, w szczegolnosci w formie:

odpowiedzi na kwestionariusze bezpieczenstwa/RODO,
streszczen raportéw z audytéw zewnetrznych lub certyfikaciji (o ile istniejg),
opisow srodkow technicznych i organizacyjnych.

e 11.2. W wuzasadnionych przypadkach Klient moze przeprowadzi¢ (lub zleci¢
przeprowadzenie przez niezaleznego audytora) audyt lub kontrole na miejscu, po
uprzednim pisemnym uzgodnieniu zakresu, terminu i warunkéw audytu oraz podpisaniu
umowy o zachowaniu poufnosci.

e 11.3. Audyty na miejscu mogg odbywac sie nie czesciej niz raz na 12 miesiecy, chyba ze
doszto do istotnego naruszenia bezpieczenstwa danych osobowych. Koszty audytu ponosi
Klient, chyba ze przepisy prawa stanowig inaczej.




12. Zakonczenie przetwarzania, usuniecie i zwrot danych

12.1. Po zakonczeniu $wiadczenia ustug przetwarzania danych na rzecz Klienta, PromptEye,
zgodnie z wyborem Klienta zgtoszonym przed zakonczeniem Umowy:

usuwa dane osobowe z wtasnych systemow, lub
przekazuje Klientowi kopie danych w uzgodnionym formacie (np. eksport CSV/JSON), a
nastepnie usuwa dane ze swoich systemow,

e z zastrzezeniem obowigzkow wynikajgcych z bezwzglednie obowigzujgcych przepisow
prawa, o ktérych mowa w pkt 5.1.

12.2. Po uptywie okresu retencji, o ktdrym mowa w pkt 3.2, dane osobowe sg trwale usuwane lub
anonimizowane z systemow backupowych, w zakresie dozwolonym przez prawo i realnie
mozliwym technicznie.

13. Odpowiedzialnosé i stosunek do Umowy

13.1. Zasady odpowiedzialnosci stron w zwigzku z niniejszg DPA sg okreslone w OWU, z
zastrzezeniem bezwzglednie obowigzujgcych przepiséw prawa.

13.2. W zakresie, w jakim postanowienia niniejszej DPA sg bardziej szczegétowe niz OWU, DPA
ma pierwszenstwo w sprawach dotyczgcych przetwarzania danych osobowych przez PromptEye
jako procesora.



